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Riktlinjer for visselblasning

Syfte

Syftet med dessa Riktlinjer for visselblasartjansten ar att uppmuntra medarbetare (och eventuellt
externa parter) att kommunicera misstankta oegentligheter utan risk for repressalier, och att
sakerstalla en adekvat utredningsprocess.

Omfattning
Rapportering av missforhallanden i Stockholm Exergis externa visselblasarkanal WhistleB.

Ansvar
Chefsjuristen ansvarar for innehallet i Riktlinje Visselblasning.

1. Vad ar visselblasning och varfor ar det viktigt?

Stockholm Exergi strévar efter ett transparent foretagsklimat och en hog etisk niva. Vara
medarbetare har en nyckelroll for att fanga upp eventuella oegentligheter som behdver korrigeras.

Var visselblasartjanst https://report.whistleb.com/exergi erbjuder en mojlighet att konfidentiellt
kommunicera misstankar om oegentligheter. Tjansten ar viktig for att minska risker och for att
uppratthalla fértroendet for var verksamhet, genom att vi kan upptacka och atgarda misstankta
oegentligheter i ett tidigt skede.

Visselblasarmeddelanden kan lamnas 6ppet eller anonymt.

2. Nar kan man visselblasa?

Visselblasartjansten kan anvandas for att uppmaéarksamma oss pa allvarliga risker och
missforhallanden som kan skada individer, vart foretag/var organisation, samhallet eller miljon,
avseende bokforing, intern bokféringskontroll, revision, bekdmpande av mutor, brottslighet inom
bank- och finansvéasen, eller andra allvarliga oegentligheter som rér organisationens vitala intressen
eller enskildas liv och halsa, till exempel allvarliga krankningar eller trakasserier.

Sakerhetsskyddsklassificerade uppgifter enligt sdkerhetsskyddslagen (2018:585) kan inte
rapporteras med ansvarsfrihet. Viss del av Stockholm Exergis verksamhet faller under
sakerhetsskyddslagstiftningen. Kontakta Stockholm Exergis sékerhetsskyddschef om du ar osaker
pa om informationen omfattas av sdkerhetsskydd.

Personuppgifter om lagovertradelser behandlas enbart for personer i nyckelpositioner eller
personer i ledande stallning.

Arenden s&som missndje pa arbetsplatsen eller relaterade fragor ska tas upp med en arbetsledare
eller chef eller med HR-funktionen, eftersom dessa fragor inte kan behandlas som
visselblasararenden.
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En person som skickar ett meddelande genom visselblasartjansten behover inte ha bevis for sin
misstanke. Inga anklagelser far dock géras med skadligt uppsat eller med vetskap om att
anklagelsen é&r falsk. Missbruk av visselblasarsystemet ar ett allvarligt disciplinbrott.

3. Hur gors en anmalan?

Den som misstéanker ett missforhallande som strider mot lag eller dar det kan finnas ett
allmanintresse av att missforhallandet uppdagas har méjlighet att anmala detta enligt nedan:

e  Skriftlig anmalan

Vid en skriftlig anmélan anvander vi oss av visselblasartjansten WhistleB
https://report.whistleb.com/exergi, en extern leverantér som sakerstaller
anonymiteten. Kommunikationskanalen ar krypterad och I6senordsskyddad for
anonym rapportering och dialog. Tjansten ar alltid tillgdnglig. Anmalan registreras i
webbtjansten. De anvariga for visselblasartjansten notifieras automatiskt nar en
anmalan kommit in. De far tillgang till meddelanden genom att anvéanda ett
personligt [6senord och ett “secondary password”. Deras aktiviteter loggas och
hanteringen &r konfidentiell. Anmélaren erhaller ett personligt |6senord, som gor det
mojligt att lamna kompletterande uppgifter och ta del av information fran de
ansvariga for visselblasartjansten om hanteringen av anmalan.

e  Muntlig anmalan

Muntlig anmalan sker genom att ringa telefonnummer +46 (08)-420 031 54 dar
anmalaren far lamna ett meddelande i en rostbrevliada genom att uppge en
foretagskod 618605 - en tjanst som anvands via visselblasartjansten WhistleB.
Anmaélaren erhaller darefter en personlig kod som ska sparas och uppges nar
anmalaren spelar in sitt meddelande. De ansvariga for visselblasartjansten erhaller
en notfikation om meddelandet och kan lyssna av meddelandet med en personlig
kod. Det inspelade meddelandet ar tillgadngligt per omgéaende i visserblasartjansten
och rostinspelningen ar anonymiserad for att skydda idenditeten pa anmélaren. Ett
svar kan dven lamnas till de ansvariga for visserblasartjansten genom att pa samma
satt som ovan beskrivet spela in ett nytt meddelande. De ansvariga for
visselblasartjansten kan ringa till samma nummer och uppge en personlig kod och
darvid spela in ett meddelande till anmalaren. Du kan aven alltid kontakta direkt
nagon av de ansvariga for visselbasartjansten: chefsjurist, bolagsjurist, HR-direktor
via bolagets vaxel 08-671 80 80.

e Fysiskt mote

Fysiskt méte med nagon av var ansvariga for visselblasartjansten, chefsjurist,
bolagsjurist, HR-direktor. Begaran om fysiskt moéte med var visselblasarfunktion
enligt ovan kan ske via skriflig eller muntlig anmalan enligt alternativen skriflig eller
muntlig anmalan.
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e Extern rapportering

Rapportering via externa rapporteringskanaler till den myndighet som regeringen
utser som behodrig myndighet inom ett visst ansvarsomrade. En forteckning 6ver
behodriga myndigheter och deras ansvarsomraden framgar av forordning (2021:949)
om skydd foér personer som rapporterar om missférhallanden.

4. Lagstadgat skydd mot repressalier

Den som anvander visselblasartjansten omfattas dven av lagstadgat skydd mot repressalier och
hindrande atgarder under férutsattning att:

e Den rapporterande hade skélig anledning att anta att informationen om missférhéallandena
var sanna och

e Den rapporterande personen rapporterar om missforhallanden som férekommer i den
verksamhet som denne éar eller har varit verksam i eller,

e Den rapporterande personen rapporterar om missférhallanden i annan verksamhet som
denne ar eller har varit i kontakt med genom sitt arbete.

Den rapportering som sker genom denna visselblasartjanst utgor sa kallad intern
rapporteringskanal. Det ar aven majligt att rapportera externt och under vissa forutsattningar
offentligt.

Offentliggorande

Det lagstadgade skyddet géller ocksa vid offentlig rapportering under férutsattning att den
rapporterande personen dessforinnan har rapporterat externt utan att tillsynsmyndigheten har
vidtagit skéliga atgarder eller att tillsynsmyndigheten inte har lamnat aterkoppling om rapportens
uppfoéljning inom gallande tidsfrist. Vidare har den rapporterande personen ett lagstadgat skydd om
det finns skalig anledning att tro att missforhallandet utgér en uppenbar fara for liv och hélsa eller
av andra skal finns befogad anledning att offentliggdra informationen. Skyddet géller aven om den
rapporterande personen har skélig anledning att anta att rapportering till myndighet kan innebéra
risk for repressalier eller leda till att missférhéallandet inte avhjalps pa effektivt sétt.

5. Vad innebar det att anvanda visselblasartjansten?

Vi uppmuntrar en person som delger sin misstanke att vara 6ppen med sin identitet. Hanteringen av
inkomna meddelanden ar konfidentiell. Om en person féredrar att vara anonym erbjuds
visselblasarkanalen for anonym kommunikation.

Visselblasarkanalen som mojliggér anonym kommunikation hanteras av WhistleB, en extern
tjansteleverantor. Alla meddelanden ar krypterade. For att sdkerstalla anonymiteten sparar WhistleB
inte IP adresser eller annan metadata, (dvs data som kan harledas till personen som skickat
meddelandet). Personen som skickar ett meddelade forblir anonym aven i en fortsatt dialog med de
ansvariga for féretagets/organisationens visselblasartjanst.
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6. Utredningsprocessen

Ansvariga for visselblasartjansten

Endast de personer som ansvarar for visselblasartjansten har atkomst till meddelanden som
inkommit genom visselblasarkanalen. Vid behov kan personer som tillfér expertis inkluderas i
utredningen. Dessa personer far tillgang till relevant data och forbinder sig till sekretess.

Om en person tar direktkontakt angaende en farhaga med en arbetsledare, chef eller personligen
kontaktar de ansvariga for visselblasartjansten, laggs meddelandet in i visselblasarkanalen och
hanteras enligt dessa riktlinjer forutsatt att det &r ett sadant drende som omfattas enligt punkten 2
ovan.

Ansvariga for visselblasartjansten inom Stockholm Exergi ar chefsjurist, bolagsjurist och HR-
Direktor.

Om arendet inte kan utredas pa grund av jav eller om arendet ror en ansvarig for
visselblasartjansten kommer en alternativ grupp att sattas samman vari sadan berérd person inte
ingar. De som svarar for och medverkar i utredningen ar bundna av sekretess som sakerstéller en
konfidentiell hantering av visseblasararenden.

Mottagning av meddelanden

Vid mottagandet av ett meddelande beslutar de ansvariga for visselblasartjansten om meddelandet
ska godkannas eller avvisas. Du kommer att fa en bekraftelse att vi har mottagit din rapport och
eventuell information om fortsatt hantering inom sju (7) arbetsdagar fran mottaget meddelande.
Om meddelandet godkanns vidtas lampliga atgarder for utredning, se Utredning nedan.

De ansvariga kan besluta att ett meddelande ska avvisas, dvs inte behandlas via visselblasartjansten,
om:

e meddelandet inte faller inom ramen for dessa Riktlinjer for visselblasartjansten,
e meddelandet inte har gjorts i god tro eller ar illvilligt,

e detinte finns tillracklig information for att utreda arendet,

e arendet som meddelandet berér redan har atgardats.

Om ett meddelande inte omfattas av dessa Riktlinjer for visselblasning, bor de ansvariga for
visselblasartjansten vidta lampliga atgarder for att fa darendet |6st.

Lamna inte kdnsliga uppgifter om personer du ndmner i ditt meddelande om det inte behodvs foér att
forklara din misstanke.

Du kommer erhalla en aterkoppling inom tre (3) manader kring eventuella atgarder som planerats
eller genomforts pa grund av rapporteringen. Vid fragor kan du och de ansvariga for
visselblasartjansten kommunicera via WhistleB plattformens inbyggda och anonyma
meddelandefunktion.
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Utredning
Samtliga visselblasarmeddelanden behandlas seridst och i enlighet med dessa riktlinjer.

e Ingen av de ansvariga for tjansten eller annan person som deltar i utredningsprocessen
kommer att forsoka identifiera visselblasaren.

e De ansvariga for visselblasartjansten kan vid behov skicka uppfdljningsfragor genom
visselblasarkanalen fér kommunikation med en anonym visselblasare.

e Ett meddelande utreds inte av ndgon som ar berérd eller inblandad i drendet, se ovan under
punkten 6 sista stycket om hur anmalan ska hanteras vid den angivna situationen.

e De ansvariga for visselblasartjansten beslutar nar och hur ett visselblasarmeddelande ska
eskaleras.

e Visselblasarmeddelanden hanteras konfidentiellt av alla som &r involverade.

Skydd for visselblasare som ar 6ppen med sin identitet

En visselbldsare som uttrycker en genuin misstanke eller farhaga enligt dessa riktlinjer riskerar inte
att forlora sitt jobb eller att drabbas av ndgon form av sanktioner eller personliga nackdelar pa
grund av att denne gjort en anmalan. Det spelar ingen roll om misstanken visar sig vara felaktig,
forutsatt att visselblasaren har handlat i god tro. Savida det inte &r olampligt med hansyn till den
utpekades integritet och andra sekretessfragor kommer en visselblasare som véljer att uppge sin
identitet att informeras om hur utredningen fortloper. | fall av misstankt brott kommer visselblasaren
att informeras om att hens identitet kan komma att lamnas ut under domstolsforfarandet.

Skydd av, och information till, en person som pekas ut i ett visselblasarmeddelande

Réattigheterna for de personer som pekas ut inom ramen for visselblasartjansten omfattas av
relevant dataskyddslagstiftning. De utpekade har réatt att fa tillgang till uppgifter om sig sjélv och
kan krédva andring eller radering av data om informationen é&r felaktig, ofullstandig eller féraldrad.
Denna rattighet galler med forbehall for att detta leder till hinder for utredningen eller forstorelse av
bevismaterial.

Radering av data

Persondata som inkluderats i visselblasarmeddelanden och utredningsdokumentation ska raderas
vid avslutad utredning, med undantag for om persondata bor sparas med hanvisning till annan
relevant lagstiftning. Radering sker 30 dagar efter avslutad utredning.

Utredningsdokumentation och visselblasarmeddelanden som arkiveras ska anonymiseras, de far
inte innehalla personuppgifter genom vilka personer direkt eller indirekt kan identifieras.

7. Rattslig grund for riktlinjerna

Dessa riktlinjer ar baserade pa Dataskyddsférordningen, GDPR, och Datainspektionens foreskrifter
om behandling av personuppgifter som ror lagovertradelser, DIFS 2018:2 samt lag 2021:890) om
skydd for personer som rapporterar om missférhallanden.
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8. Overféring av personuppgifter utanfér EES

All data lagras inom EU. Det finns ett generellt férbud mot éverféring av personuppgifter fran
Europeiska ekonomiska samarbetsomradet (EES) savida inte sarskilda bestammelser om skydd for
hantering av data kan garanteras.

Versionshistorik
Versionshistoriken visar endast godkanda versioner med tillhérande kommentarer, versionshistoriken
uppdateras automatiskt nar dokumentet godkanns.

Version = Godkand datum Kommentar

1 20211217 Original version
4 2024-03-26

6 2024-03-26
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